
基于电力系统网络通信安全的时间同步
装置监测与评估技术研究

黎亦凡, 陈曦, 杨熙载, 司恒斌, 庞冰瑶, 胡浩瀚
(国网陕西省电力有限公司信息通信公司, 西安 710004)

摘要: 在电力系统中,时间同步装置的异常运行可能导致监测精度偏差与实际偏差较大,从而影响整体监测
效果。 为解决这一问题,文中提出了基于电力系统网络通信安全的时间同步装置监测与评估技术研究与实
现。 所提方法通过设计硬件与软件模块,实现对电力系统时间同步装置的监测和评估。 在硬件设计方面,
文中方法设计了系统授权模块、参数管理模块、管理单元模块和主时钟监测硬件模块等关键模块。 这些模
块协同工作,提供了对时间同步装置的全面监测和管理能力。 同时,在主时钟监测硬件模块的基础上,进一
步设计了系统软件部分,定时采集电力系统的时间信息参数,并通过异常识别软件对装置故障进行及时识
别。 此外,根据识别结果,结合设备自检程序、查询程序、通信接口程序及循环显示程序,实现了电力二次设
备时间同步的监测功能。 实验结果表明,文中方法监测出的精度偏差与实际偏差相差不大于 1 ms,评估结果
与实际结果一致。
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Abstract: In the power system, abnormal operation of time synchronization devices may lead to significant deviation
between monitoring accuracy and actual situation, thereby affecting the overall monitoring effect. To address this is-
sue, this paper proposes the research and implementation of time synchronization device monitoring and evaluation
technology based on power system network communication security. This method achieves monitoring and evaluation
of power system time synchronization devices by designing hardware and software modules. In terms of hardware de-
sign, this paper proposes key modules such as system authorization module, parameter management module, man-
agement unit module, and main clock monitoring hardware module. These modules work together to provide com-
prehensive monitoring and management capabilities for time synchronization devices. At the same time, based on
the main clock monitoring hardware module, the system software part is further designed to collect time information
parameters of the power system at regular intervals, and to timely identify device faults through anomaly recognition
software. In addition, based on the identification results, combined with the device self check program, query pro-
gram, communication interface program, and cyclic display program, the monitoring function of time synchroniza-
tion for power secondary equipment is achieved. The experimental results show that the accuracy deviation moni-
tored by this method does not differ by more than 1 millisecond from the actual deviation, and the evaluation results
are consistent with the actual results.
Keywords: power system time synchronization device, system design, monitoring system evaluation, evaluation
function, communication security
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0　 引言

现如今在我国整体趋势快速发展的情况下,电
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力系统迅速崛起,系统时间同步技术也在不断地更

新换代,使电力系统本身也具备了一定的成熟

性[1-2]。 随着电力系统的发展和智能化程度的提

高,时间同步装置在保证电力系统正常运行和数据

准确性方面扮演着至关重要的角色[3-5]。 然而,传
统的时间同步装置在运行期间存在异常问题,导致

监测精度偏差与实际偏差相差较大,给电力系统带

来了一定的影响。 时间同步装置在电力系统中主

要分成两部分,一种是使时钟与国际标准时间相同

步,另一种是令电力系统内部结构保持同步,由此

可见系统时间同步装置在电力系统中占据核心地

位。 随着全球各地电网系统的普遍推广,电力系统

对时间同步装置的实时性及稳定性有着新高度的

要求[6-8]。 在电力系统应用过程中,时间同步装置

异常会严重影响到系统的正常运行,针对这一问

题,需要对电力系统时间同步装置监测与评估技术

开展研究。
文献[9]提出智能变电站时间同步与时间同步

监测集成装置的研制及应用方法,该方法首先在系

统内设计了多种功能模块及软件流程,结合设计结

果与主站端软件系统,实现时间同步装置监测。 文

献[10]提出基于统一信息模型的时间同步在线监

测技术方法,该方法设定时间同步监测方案,以此

构建时间同步监测主子站和电站,并结合监测技术

设计系统,实现时间同步在线监测。 文献[11]提出

基于 iMx6UL 与时钟同步技术的微震监测系统设计

方法,首先在系统内设计了一个 ARM 处理器,利用

处理器与主控微控制单元 ( microcontroller unit,
MCU)相结合,并将 Linux 作为操作系统,与采集芯

片结合后共同对系统内部的网络通信数据信息进

行采集,通过打印同步时间戳、网络通信数据传输

及网络通信数据定位计算,实现系统监测。 但是上

述三种方法进行电力系统时间同步装置监测的过

程中,不能识别装置在运行期间出现的异常故障,
致使监测出的精度偏差与实际偏差相差较大,评估

结果与实际结果不一致。
网络通信安全在当今数字化时代的重要性日

益突出[12]。 保护个人隐私、防止网络通信数据泄

露、阻止网络攻击、保护商业机密和知识产权以及

维护国家安全,这些方面都凸显了网络通信安全的

不可或缺性[13]。 随着互联网和计算机网络的广泛

应用,越来越依赖于网络传输各种敏感信息[14]。 网

络通信安全通过加密、认证和其他安全措施,确保

这些信息不受未经授权的访问、窃取或篡改,从而

保护个人、企业和政府机构的利益和声誉[15]。 此

外,网络通信安全还对于维护国家的安全和稳定至

关重要,可以防止敌对势力对国家进行网络攻击、
渗透或干扰[16]。 因此,应高度重视网络通信安全,
并采取适当的措施来确保网络通信的安全性和可

靠性。 为了解决上述方法中存在的问题,提出基于

电力系统网络通信安全的时间同步装置监测与评

估技术研究,通过设计硬件和软件模块,结合设备

自检程序、查询程序、通信接口程序和循环显示程

序,实现对电力系统时间同步装置的监测和评估。
1　 电力系统二次设备时间同步监测系统设计

1. 1　 硬件设计

时间同步装置在电力系统中主要受到电力系

统授时管理,而电力系统也由授时管理人员管理,
以此在完整的站点建立系统认证、参数设置、修改

查询、时间同步监测等多种功能。 从可视化角度出

发,实现电力系统硬件的运行操作,完成电力系统

时间同步装置监测。
从多功能角度出发,构建电力系统时间同步装

置监测系统硬件架构[17],如图 1 所示。

图 1　 电力系统时间同步装置系统硬件架构

Fig. 1　 Hardware architecture of the time
synchronization device in power system

1)系统授权模块。
在使用本文监测系统前,首先要对管理主时钟

的计算机进行确认,确认无误后进入计算机主界

面,根据系统设置,进行菜单登记。 菜单上会显示

登记局、登记站、删除、重命名四种设置,按照自身

需求登记新局后,需要再次建立新的站点名称,便
于监测和查询。 建立完成后即可登记新局站点,点
击站点菜单搜索电力系统时间同步装置,选择电机

需要连接的装置名称,即可实现时间同步装置监
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测,完成电力系统时间同步装置监测授权。
2)参数管理模块。
电力系统中参数管理单元要与计算机处于同

一 IP 地址,模块中系统装置用于时钟装置,通过对

输入 IP 地址的查找,将其添加到指定的位置后连

接。 当系统内部的 ALM 装置熄灭,则说明成功激

活该装置,反之则失败。 操作完成后初始化设置,
接着重新复位中央处理器( central processing unit,
CPU),并在复位后初始化密码,实现电力系统参数

管理。
3)管理单元模块。
本文监测系统中的管理单元模块主要用来查

看系统内部设定的参数,如初始参数的设置及修

改、在线及脱机参数的查看等。 通过以上电力系统

时间同步装置监测的授权,进入到电力系统时间同

步装置在线参数设置界面后,打开管理单元功能,
即可发现下方有多种参数查看方式,随机选取自己

想要的方式即可实现参数查取。 该模块还可以修

改网络基本参数、UDP 参数、串口参数等,这些操作

都可在参数设置界面中实现,从而实现电力系统时

间同步装置状态查询。
4)主时钟监测硬件模块。
时间同步装置主要由管理单元、主时钟、信号

传输通道、设备接口等构建而成,主要安置在主站

控制室。 主时钟监测硬件模块在时间同步监测系

统中发挥着重要作用,负责接收外部时间准基信

号,保证信号在输入输出过程中的准确性,还可以

监视时钟站点时间信息及时间同步的状况,更加有

利于电力系统时间同步装置的监测。
根据以上描述,设计主时钟同步装置监测硬件

功能模块及各个模块内部电路板排版,如图 2
所示。

从图 2 中可见,主时钟硬件模块主要由五个子

模块构成,且每个子模块都有属于自己的内部电路

板。 为满足监测网络通信数据输入及输出的需求,
各个子模块中都要由相应的功能插板组合而成。
背板通常由电源板、微处理器、报文输出模块、信号

输出板等构成,这些背板组合后即可实现主时钟信

号的接收、网络通信数据处理、脉冲输出、时间报文

输出、时码输出等,有效实现电力系统时间同步装

置监测。 例如主时钟网络通信数据接收子模块接

收到时间信息及脉冲信号后,将其输送到网络通信

数据处理子模块中的 FPGA 内,在通过 FPGA 对网

络通信数据信息进行读取及编码,并对网络通信数

据实施脉冲输出、报文输出、时码输出,即可完成时

间信息网络通信数据监测。 同时主时钟硬件子模

块内部背板可随意搭配,依据实际需求灵活增添删

减实现监测信号的输入及输出。

图 2　 主时钟监测硬件模块结构图

Fig. 2　 Structure diagram of the main clock
monitoring hardware module

1. 2　 软件设计

针对建立的主时钟硬件模块,在该模块内设计

软件,从而实现电力系统时间同步装置监测系统整

体设计。
1. 2. 1　 网络通信数据定时采集软件设计

结合主时钟监测硬件模块,定时采集电力系统

的时间信息参数,便于后续对电力系统时间同步装

置的监测,为此在确定任务建立前,设定电力系统

采样频率,详细采集任务功能流程如图 3 所示。

图 3　 网络通信数据定时采集流程

Fig. 3　 Timed data acquisition process of network
communication

1. 2. 2　 异常识别软件设计

为避免检测装置在运行期间出现异常,所以设

计了异常识别软件,以便在装置出现异常后,及时

对装置故障进行识别,其软件设计流程如图 4
所示。
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图 4　 异常识别流程

Fig. 4　 Abnormal identification process
1. 2. 3　 电力系统二次设备时间同步监测软件设计

监测软件由多个程序构成,且各个程序之间所

完成的监测任务不同。 通过设计设备自检程序、查
询程序、通信接口程序、循环显示程序的结合,实现

电力二次设备时间同步监测软件的设计,具体监测

流程如图 5 所示。

图 5　 二次设备时间同步监测流程

Fig. 5　 Time synchronization monitoring process of
secondary equipment

根据上述设计,实现电力系统二次设备时间同

步监测系统整体设计[18-19]。
2　 评估技术

2. 1　 监测系统硬件评估

基于上述设计的电力系统二次设备时间同步

监测系统,提出监测系统评估方案[20-21],将评估内

容划分成三个部分。 由于系统硬件性能可以制约

整个系统的监测效果,因此优先利用监测系统评估

方案评估系统硬件。
监测系统硬件集合,定义如下:
DEV = { dev1,dev2,…,devi,…,devn1 } (1)

式中:DEV 为硬件集合;devn1为系统硬件。
系统影响因子集合定义:
INL = { inl1,inl2,…,inli,…,inlm1 } (2)

式中:INL 为影响因子集合;inlm1为因子数。
设计系统硬件评估函数,定义为:
asedev = dev1 ∧ dev2 ∧ … ∧ devn1

aseinl = ∑
l -m1

l = 1
inli / m1·asedev + λdev + λ inl

ì

î

í

ïï

ïï
(3)

式中:asedev为系统硬件评估函数;aseinl为影响因子

评估函数;λdev为硬件权重;λ inl为影响因素权重;l、m
为常数。

当 devi = 1 时表示系统硬件完善,devi = 0 时表

示系统硬件缺失;inli = 0 时说明设计的系统硬件不

适合正常运转, inli = 1 时说明设计的硬件可正常

运转。
进而获取电力系统时间同步装置系统硬件评

估结果为

ase1 = λdev·asedev + aseinl·λ inl (4)
式中:ase1 为硬件评估结果。 其监测系统硬件评估

流程如图 6 所示。

图 6　 监测系统硬件评估流程

Fig. 6　 Hardware evaluation process of the
monitoring system

2. 2　 电力系统二次设备时间同步监测系统软件评估

监测系统软件功能集合,定义如下:
SYSB = { sysb1,sysb2,􀆺,sysbi,􀆺,sysbn2 } (5)
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式中:SYSB 为软件功能集合;sysbn2为软件结构。
与软件系统相对应的性能指标集合定义如下:
PERB = { perb1,perb2,…,perbi,…,perbm2 } (6)

式中:PERB 为指标集合;perbm2为指标数。
为此建立评估函数,定义如下:
asesysb = sysb1 ∧ sysb2 ∧ … ∧ sysbn2

aseperb = ∑
l -m2

l = 1
perbi / m2·asesysb + λsysb + λperb

ì

î

í

ïï

ïï
(7)

式中:asesysb为软件评估;aseperb为指标评估;λsysb为软

件权重;λperb为指标权重。 当 sysb1 = 0 时,说明系统

软件缺失,sysb1 = 1 说明系统软件完善;perb1 = 1 表

示指标在技术范围内,perb1 = 0 表示不在系统技术

范围内。
那么系统软件基本功能性能评估就通过式(8)

定义:
ase2 = λsysb·asesysb + aseperb·λperb( ) + asedev (8)

式中:ase2 为软件基本功能评估结果。 其具体流程

如图 7 所示。

图 7　 监测系统软件评估流程

Fig. 7　 Software evaluation process of the
monitoring system

2. 3　 电力系统二次设备时间同步监测系统整体评估

结合本文监测系统硬件与软件的评估结果,进
一步评估电力系统时间同步装置监测整体系统,从
而正确评价当前系统所处状态及监测性能,因而系

统单次评估函数通过式(9)获取。
asewams = ase1 + ase2 (9)

式中:asewams为总评估结果。
通过对上述监测系统硬件、软件、整体性能的

单次评估,进一步设计连续多次评估方法系统硬件

多次评估函数,通过式(10)计算。

prodev = ∑
n

k = 1
ase1_k / n (10)

式中: prodev 为监测可用率及监测性能; k 为评估

次数。
采用式(11)计算系统软件多次评估函数,定

义为:

prosys = ∑
n

k = 1
ase2_k / n (11)

式中:prosys为系统软件在某时间段内的可用率及监

测性能。
电力系统时间同步装置监测系统整体性能多

次评估结果如式(12)所示。

asewams = ∑
n

k = 1
asewams_k / n (12)

式中:asewams为监测系统在某时间段的整体功能性

能水平。
通过设计系统硬件、软件、整体性能三方面相

对应的评估方法和评估函数,实现了电力系统时间

同步装置监测系统在三方面的评估分析,根据相对

应的评估结果,完成电力系统时间同步装置监测系

统的评估。
3　 实验与分析

为了验证电力系统时间同步装置监测与评估

技术的整体有效性,需要对该方法开展实验对比

测试。
采用电力系统时间同步装置监测与评估技术

研究与实现方法(方法 1)、智能变电站时间同步与

时间同步监测集成装置的研制及应用方法(方法 2)
和基于统一信息模型的时间同步在线监测技术方

法(方法 3)开展测试。
1)为验证监测系统的检测精度,采用标准时间

测试仪进行监测设备授时,将授时结果与 GPS /北斗

进行对比,通过后台系统得到两种结果间的监测偏

差,具体的测试环境如图 8 所示。

图 8　 测试精度环境

Fig. 8　 Test accuracy environment
根据设定结果,采用三种方法对标准时间测试
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仪的授时结果与实际 GPS /北斗之间的偏差进行监

测,以此验证三种方法的监测效果,具体测试结果

如表 1 所示。

表 1　 三种方法与实际监度偏差测试

Tab. 1　 Three methods and the actual monitoring
degree deviation test

实验次数 / 次
监测偏差测试 / ms

方法 1 方法 2 方法 3

实际偏差

/ ms

1 10. 21 11. 31 10. 97 10

2 10. 84 12. 64 11. 84 10

3 11. 64 13. 54 12. 54 11

4 12. 34 14. 39 13. 54 12

5 12. 84 15. 24 14. 51 12

6 10. 14 11. 35 12. 12 10

7 9. 87 10. 35 10. 54 9

8 9. 56 10. 98 10. 64 9

9 8. 12 10. 56 9. 64 8

10 7. 41 9. 14 8. 31 7

为更加清晰直观的显示出监测精度的偏差效

果,将表 1 转换为图 9 ~图 11 所示。

图 9　 方法 1 与实际监测偏差

Fig. 9　 Method 1 deviates from the actual
monitoring

图 10　 方法 2 与实际监测偏差

Fig. 10　 Method 2 deviates from the actual
monitoring

图 11　 方法 3 与实际监测偏差

Fig. 11　 Method 3 deviates from the actual
monitoring

根据上述图表结果可以看出,随着实验次数的

增加,三种方法所出现的监测偏差精度均不相同。
从整体来看,方法 1 在监测时间信息网络通信数据

时,监测出的精度偏差与实际偏差相差较小,均不

大于1 ms,说明方法 1 的监测效果较优;而方法 2 和

方法 3 在测试时,与实际结果相差较大,说明两个方

法的监测偏差大,表明两种方法的监测效果较差。
2)为检验电力系统时间同步装置系统的监测

性能,需要对该系统开展综合性能评估测试。 为此

建立综合评价指标,详情如图 12 所示。

图 12　 综合性能评估指标体系

Fig. 12　 Comprehensive performance evaluation
index system

依据设定的评估指标体系,进一步建立综合性

能评估等级,从而有利于对监测系统的综合性能评

估进行定量评价,那么实际评价标准主要划分为 4
个等级,分别表示如下:

1)Perfect 优秀:表示系统内部指标值全部处于

量级以上,且系统在实际监测期间没有发生任何故

障,具备一定的抗干扰性。 设定综合评估结果为:
0. 80 ~ 1. 00 之间。

2)Normal 正常:表示系统内部指标满足基本要

求,但仍存在普通故障,同时所具备的抗干扰性一

般。 设定综合评估结果为:0. 60 ~ 0. 80 之间,且系

统需要定时检修。
3)Inferior 较差:表示系统的多数指标满足基本

要求,但极个别指标未能达到要求,具备一般性故
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障,不能及时抵御干扰。 设定综合评估结果为:
0. 40 ~ 0. 60 之间。

4)Bad 差:表示系统内指标不满足当前要求,且
抗干扰性能差,性能劣化严重。 设定综合评估结果

为:0 ~ 0. 40 之间。
根据上述设定结果,采集电力系统时间同步装

置监测样本网络通信数据,并从中选取三组历史网

络通信数据和一组标准理论值,具体如下:
1)网络通信数据 a:该组样本网络通信数据指

标较优,且无故障,最终评定的系统等级为优秀。
2)网络通信数据 b:该组样本网络通信数据仅

能满足基本要求,有一般性故障,评定系统等级为

正常。
3)网络通信数据 c:该组样本网络通信数据在

某些方面未能达到要求,极易出现监测网络通信数

据丢失现象,评定系统等级较差。
4)网络通信数据 d:该组样本网络通信数据抗

干扰性能低,容易出现重大故障,评定系统等级差。
通过建立的评定指标体系,进一步计算出综合

性能指标权重,如表 2 所示。

表 2　 综合性能指标权重

Tab. 2　 Comprehensive performance index weights
指标 EEEF EREC ESRR EEA ESAF

权重 0. 142 1 0. 245 1 0. 201 4 0. 185 4 0. 912 3

采用方法 1、方法 2 和方法 3 对电力系统时间

同步装置监测系统的综合性能 E 进行评估,并将其

与上述四组网络通信数据的最终评定结果对比,从
而验证三种方法的评估效果,具体测试结果如图 13
所示。

图 13　 三种方法的综合性能指标评估

Fig. 13　 Comprehensive performance index evaluation
of the three methods

将三种方法的评估结果与实际评估系统等级

进行对比,发现方法 1 的评估结果与实际结果一

致,表明方法 1 的评估效果最佳;方法 2 和方法 3 的

评估结果与实际结果有误差,说明两种对比方法的

评估效果较差。
综上所述,方法 1 的监测效果及评估效果均优

于方法 2、方法 3,这是因为该方法从系统硬件、软件

及整体的三方面评估,均确保了系统的监测性能,
为此提升了系统综合性能指标评估效果,使其与实

际评估结果相同。 为了进一步验证本文方法的可

靠性,以电力系统时间同步装置监测准确率为指

标,分别采用方法 1 ~ 方法 3 进行 4 次时间同步检

测。 具体检测结果如表 3 所示。

表 3　 三种方法的检测精度对比结果

Tab. 3　 Comparison results of detection accuracy of
the three methods

实验次数 / 次 方法 1 / % 方法 2 / % 方法 3 / %

1 98. 9 94. 5 93. 2

2 99. 5 93. 2 94. 1

3 99. 2 94. 3 93. 5

4 99. 4 94. 8 93. 1

分析表 3 可知,本文方法在进行时间同步检测

时的检测精度最高,因此可以得出,本文方法的可

靠性较高。 为了验证本文方法的可行性,将电力系

统时间同步装置的抗干扰性能作为指标,分别采用

方法 1 ~方法 3 进行 4 次时间同步检测。 对比其发

生故障次数。 其对比结果如表 4 所示。

表 4　 三种方法的抗干扰性能对比结果

Tab. 4　 Anti-interference performance comparison
results of the three methods

实验次数 / 次 方法 1 / 次 方法 2 / 次 方法 3 / 次

1 0 3 1

2 0 5 4

3 0 2 3

4 0 1 6

分析表 4 可知,在运用本文方法进行电力系统

时间同步装置进行监测时,装置发生故障的次数为

0. 而其他两种方法装置均出现了 1 次以上 6 次以下

的故障。 因此,可以说明本文方法具有较高的可

行性。
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4　 结论

为避免电力系统时间同步装置监测系统异常,
提出电力系统时间同步装置监测与评估技术研究

与实现方法,该方法通过对系统硬件及软件的设

计,实现电力系统二次设备时间同步监测系统整体

设计;根据主站系统评估方案,分别对系统硬件、软
件、整体开展三层次评估,依据评估结果实现电力

系统时间同步装置监测与评估。 该方法在电力系

统时间同步装置监测与评估方法中发挥着重要作

用,但在系统软件设计方面仍存有缺陷,在接下来

的研究中,将对系统软件进行改进,以提高电力系

统时间同步装置监测系统的监测性能。
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